Tutorial de Subneteo Clase A, B, C -
Ejercicios de Subnetting CCNA 1

La funcion del Subneteo o Subnetting es dividir una red IP fisica en subredes Idgicas (redes
mas pequerfias) para que cada una de estas trabajen a nivel envio y recepcién de paquetes
como una red individual, aunque todas pertenezcan a la misma red fisica y al mismo
dominio.

El Subneteo permite una mejor administracion, control del tréfico y seguridad al segmentar
la red por funcion. También, mejora la performance de la red al reducir el trafico de
broadcast de nuestra red. Como desventaja, su implementacién desperdicia muchas
direcciones, sobre todo en los enlaces seriales.

Direccion IP Clase A,B,C,DYy E

Las direcciones IP estan compuestas por 32 bits divididos en 4 octetos de 8 bits cada uno.
A su vez, un bit o0 una secuencia de bits determinan la Clase a la que pertenece esa
direccion IP.

Cada clase de una direccion de red determina una méscara por defecto, un rango IP,
cantidad de redes y de hosts por red.

DIRECCIONES DISPONIBLES  CANTIDAD DE  CANTIDAD DE

CLASE APLICACION
DESDE HASTA REDES HOSTS
a 0.0.0.0 127.255.255.255 128* 16.777.214 Redes grandes
B 128.0.0.0 | 191.255.255.255 16.384 65.534 Redes medianas
C 102.0.0.0 | 223.255.255.255 2.097.152 254 Redes pequefias
D 224.0.0.0 | 239.255.255.255 no aplica no aplica Multicast
E 240.0.0.0 | 255.255.255.255 no aplica no aplica Imvestigacion

* Elintervalo 127.0.0.0 8127 255 255 255 esta reservado como direccion loopback v no ze utiliza.

Cada Clase tiene una mascara de red por defecto, la Clase A 255.0.0.0, la Clase B
255.255.0.0 y la Clase C 255.255.255.0. Al direccionamiento que utiliza la méascara de red
por defecto, se lo denomina “direccionamiento con clase” (classful addressing).



clasea I Host
Octeto 1 2 3 4
Bits 11111111]00000000|00000000]| 00000000
Mascara (defecto) 255 1] 1] 0

Direccion de Red: Primer octeto (8 hits)
Direccion de Host: Ultimos 3 octetos (24 hits)

Octeto 1 2 J 4
Bits 11111111]11111111|00000000]| 00000000
Mascara x defecto 265 255 1) a

Direccidn de Red: Primeros 2 octetos (16 bits)
Direccion de Host: Ultimos 2 octetos (16 hits)

CLASE C Host
Octeto 1 2 3 4
Bits 11111111]11111111|11111111| 00000000
Mascara x defecto 255 255 255 a

Direccidn de Red: Primeros 3 octetos (24 bits)
Direccitén de Host: Ultimo octeto (9 hits)

Siempre que se subnetea se hace a paritr de una direccion de red Clase A, B, 0 C y esta se
adapta segun los requerimientos de subredes y hosts por subred. Tengan en cuenta que no
se puede subnetear una direccion de red sin Clase ya que ésta ya pasé por ese proceso,
aclaro esto porque es un error muy comun. Al direccionamiento que utiliza la méscara de
red adaptada (subneteada), se lo denomina “direccionamiento sin clase” (classless
addressing).

En consecuencia, la Clase de una direccién IP es definida por su méascara de red y no por su
direccién IP. Si una direccion tiene su mascara por defecto pertenece a una Clase A, B o C,
de lo contrario no tiene Clase aunque por su IP pareciese la tuviese.

Mascara de Red

La méscara de red se divide en 2 partes:

Porcion de Red:

En el caso que la méscara sea por defecto, una direccion con Clase, la cantidad de bits “1”
en la porcion de red, indican la direccion de red, es decir, la parte de la direccién IP que va
a ser comun a todos los hosts de esa red.

En el caso que sea una mascara adaptada, el tema es mas complejo. La parte de la méascara
de red cuyos octetos sean todos bits “1” indican la direccion de red y va a ser la parte de la
direccion IP que va a ser comun a todos los hosts de esa red, los bits “1” restantes son los
que en la direccion IP se van a modificar para generar las diferentes subredes y van a ser
comun solo a los hosts que pertenecen a esa subred (asi explicado parece engorroso, asi que



mas abajo les dejo ejemplos).

En ambos caso, con Clase o sin, determina el prefijo que suelen ver después de una
direccion IP (ej: /8, /16, /24, /18, etc.) ya que ese nimero es la suma de la cantidad de bits
“1”” de la porcion de red.

Porcion de Host:

La cantidad de bits "0" en la porcidn de host de la mascara, indican que parte de la
direccion de red se usa para asignar direcciones de host, es decir, la parte de la direccion IP
que va a variar segun se vayan asignando direcciones a los hosts.

Ejemplos:

Si tenemos la direccion IP Clase C 192.168.1.0/24 y la pasamos a binario, los primeros 3
octetos, que coinciden con los bits “1”” de la mascara de red (fondo bordd), es la direccion
de red, que va a ser comun a todos los hosts que sean asignados en el tltimo octeto (fondo
gris). Con este mismo criterio, si tenemos una direccion Clase B, los 2 primeros octetos son
la direccion de red que va a ser comun a todos los hosts que sean asignados en los Gltimos 2
octetos, y si tenemos una direccion Clase A, el 1 octeto es la direccion de red que va a ser
comun a todos los hosts que sean asignados en los Gltimos 3 octetos.

Porcidn de Red Porcidn de Host

102 . 168 . 1 . 0
11000000 . 10101000 . 00000001 EEiifiRiRiRiNiNi]

2545 . 2545 . 25645 . 0

(11114141 11111411 11111111 RTINS

Si en vez de tener una direccion con Clase tenemos una ya subneteada, por ejemplo la
132.18.0.0/22, la cosa es mas compleja. En este caso los 2 primeros octetos de la direccion
IP, ya que los 2 primeros octetos de la mascara de red tienen todos bits “1” (fondo bordo),
es la direccion de red y va a ser comun a todas las subredes y hosts. Como el 3° octeto esta
divido en 2, una parte en la porcién de red y otra en la de host, la parte de la direccion IP
que corresponde a la porcion de red (fondo negro), que tienen en la mascara de red los bits
“1”, se va a ir modificando segun se vayan asignando las subredes y solo va a ser comun a
los host que son parte de esa subred. Los 2 bits “0” del 3° octeto en la porcion de host
(fondo gris) y todo el altimo octeto de la direccién IP, van a ser utilizados para asignar
direcciones de host.



Porcidn de Red Porcion de Host

132 . 18 . 0 . 0
G R oo . ooooooon

255 255 . 252 . 1]
EEEEEEEE R EEEEEEEEEEEREE]0o0 . 00000000 =/22
| I |
Subredes

Convertir Bits en NUmeros Decimales

Como seria casi imposible trabajar con direcciones de 32 bits, es necesario convertirlas en
nameros decimales. En el proceso de conversion cada bit de un intervalo (8 bits) de una
direccidn IP, en caso de ser "1" tiene un valor de "2" elevado a la posicién que ocupa ese
bit en el octeto y luego se suman los resultados. Explicado parece medio engorroso pero
con la tabla y los ejemplos se va a entender mejor.

Posicidn y Valor de los Bits

2 2° 2° 2 2° 2"

Binario 1 0 0 0 0 0 0 I
Decimal 128 0 0 0 0 0 0 0 +
Binario 0 1 0 0 0 0 0 0_]. 64
Decimal 0 64 0 0 0 0 0 0 +
Binario 0 0 1 0 0 0 0 0_1.4
Decimal 0 0 32 0 0 0 0 0 +
Binario 0 0 0 1 0 0 0 0 1.6
Decimal 0 0 0 16 0 0 0 0 +
Binario 0 0 0 0 1 0 0 0_]. 4
Decimal 0 0 0 0 8 0 0 0 +
Binario 0 0 0 0 0 1 0 0_l.,
Decimal 0 0 0 0 0 1 0 0 +
Binario 0 0 0 0 0 0 1 0 1.,
Decimal 0 0 0 0 0 0 2 0 :
Binario 0 0 0 0 0 0 0 N
Decimal 0 0 0 0 0 0 0 1 -

255



1 1 1 1 1 1 1 1

27 2° 2° 24 2 2¢ 2! 2°

128 + 64 + 32 + 16 + @& + 4 + 2 + 1 = 255
1 1 0 1] 0 1] 0 1]

27 2°

128 + 64 = 192
1 0 1 0 1 1 ] 0

27 2° 2 22

128 + 32 + 8 + 4 = 172

La combinacion de 8 bits permite un total de 256 combinaciones posibles que cubre todo el
rango de numeracion decimal desde el 0 (00000000) hasta el 255 (11111111). Algunos

ejemplos.

00000000=0
ooo00001=1
00000010=2
oo000011=3
oooo0100=4
00000101=5
00000110=6
ooooo111=7
oooo1000=8
ooo01001=9

00001010=10

goo10100=20

0o011110=30

00101000=40

00110010=50

00111100=60

o1000110=70

01010000=2380

01011010=90

01100100=100

01111000=120

10001100=140

10100000=160

10110100=180

11010000 =200

11011100=220

11110000=240

11111010=250

1111101 1=251

11111100=252

11111101=253

1T1111110=254

1T1111111=255



Calcular la Cantidad de Subredes y Hosts por Subred

Cantidad de Subredes es igual a: 2", donde "N" es el niimero de bits "robados" a la
porcion de Host.

Cantidad de Hosts x Subred es igual a: 2™ -2, donde "M" es el nimero de bits disponible
en la porcion de host y "-2" es debido a que toda subred debe tener su propia direccion de
red y su propia direccion de broadcast.

Aclaracion: Originalmente la férmula para obtener la cantidad de subredes era 2" -2,
donde "N" es el nimero de bits "robados” a la porcién de host y "-2" porque la primer
subred (subnet zero) y la ultima subred (subnet broadcast) no eran utilizables ya que
contenian la direccion de la red y broadcast respectivamente. Todos los tutoriales que andan
dando vueltas en Internet utilizan esa formula.

Actualmente para obtener la cantidad de subredes se utiliza y se ensefia con la férmula 2",
que permite utilizar tanto la subred zero como la subnet broadcast para ser asignadas.

Bueno, hasta aca la teoria basica. Una vez que comprendemos esto podemos empezar a
subnetear. Como consejo les digo que se aprendan y asimilen la dindmica de este proceso
ya que es fundamental, sobre todo para el final practico y tedrico del CCNA 1, y mas
adelante les va a simplificar el aprendizaje de las VLSM (Mascaras de Subred de Longitud
Variable).



Subneteo Manual de una Red Clase A

Dada la direccion IP Clase A 10.0.0.0/8 para una red, se nos pide que mediante subneteo
obtengamos 7 subredes. Este es un ejemplo tipico que se nos puede pedir, aunque
remotamente nos topemos en la vida real.

Lo vamos a realizar en 2 pasos:

Adaptar la Mascara de Red por Defecto a Nuestras
Subredes (1)

La mascara por defecto para la red 10.0.0.0 es:

Porcidn de Red Porcion de Host

255 . 0 . 0 . 0
EEEEEEEEE . 00000000 . 00000000 . OODOODOOOOD =8

Mediante la férmula 2", donde N es la cantidad de bits que tenemos que robarle a la
porcidn de host, adaptamos la méascara de red por defecto a la subred.

En este caso particular 2" = 7 (o mayor) ya que nos pidieron que hagamos 7 subredes.

Mascara Binario Mascara Decimal

2! 2 11111111 . 10000000 . 00000000 . 00000000 255.128.0.0

2 L | 11111111 . 11000000 . 00000000 . 00000000 255.192.

24 [ 11111111 . 11100000 . 00000000 . 00000000 255 . 224,
2 16 11111111 . 11110000 . 00000000 . 00000000 255 . 240 .

2% 32 11111111 . 11111000 . 00000000 . 00000000 255 . 248 .

26 64 11111111 . 11111100 . 00000000 . 00000000 255 . 252 .

27 128 11111111 . 11111110 . 00000000 . 00000000 255 . 254 .

Una vez hecho el calculo nos da que debemos robar 3 bits a la porcién de host para hacer 7
subredes 0 mas y que el total de subredes utiles va a ser de 8, es decir que va a quedar 1
para uso futuro.

Tomando la mascara Clase A por defecto, a la parte de red le agregamos los 3 bits que le
robamos a la porcion de host reemplazandolos por "1" y asi obtenemos 255.224.0.0 que es



la mascara de subred que vamos a utilizar para todas nuestras subredes y hosts.

Porcion de Red Porcion de Host

255 . 2214 . 0 . 0
goooo . 00000000 . OOOOOOOO =711

=

128
224

Obtener Rango de Subredes (2)

Para obtener las subredes se trabaja Unicamente con la direccion IP de la red, en este caso
10.0.0.0. Para esto vamos a modificar el mismo octeto de bits (el segundo) que
modificamos anteriormente en la mascara de red pero esta vez en la direccion IP.

Porcidn de Red Porcion de Host
1 L] 1
10 . 0 . 1} . 1}
HRININENIRNIN N0 000 . 00000000 . OOOOOOOO
—_
Subredes

Para obtener el rango hay varias formas, la que me parece mas sencilla a mi es la de restarle
a 256 el nimero de la mascara de red adaptada. En este caso seria: 256-224=32, entonces
32 va a ser el rango entre cada subred.

o Rango IP * Hosts Asignables
N° de Subred Desde Hasta ® Subred
1 10.0.0.0 10.31.255.255 2.097.150
2 10.32.0.0 10.63.255.255 2.097.150
3 10.64.0.0 10.95.255.255 2.097.150
4 10.96.0.0 10.127.255.255 2.097.150
L) 10.128.0.0 10,159, 255,255 2.097.150
G 10.160.0.0 10.191.255.255 2.097.150
7 10.192.0.0 10.223.255.255 2.097.150
] 10.224.0.0 10.255.255.255 2.097.150

* La primera v la altima direccion IP de cada Subred no se asignan ya que
contienen la direccion de red y broadcast de la Subred.

Si queremos calcular cuantos hosts vamos a obtener por subred debemos aplicar la férmula
2M - 2, donde M es el nimero de bits "0" disponible en la porcién de host de la direccién IP
de laredy - 2 es debido a que toda subred debe tener su propia direccion de red y su propia
direccion de broadcast.



Porcion de Red Porcion de Host

10 . 1] . 1] . 1]
NIRRT 00000 . 0D000OO0OODOD . OOOOOOOO
L ]
Hosts

En este caso particular seria:
2% - 2 =2.097.150 hosts utilizables por subred.

Subneteo Manual de una Red Clase B

Dada la red Clase B 132.18.0.0/16 se nos pide que mediante subneteo obtengamos un
minimo de 50 subredes y 1000 hosts por subred.

Lo vamos a realizar en 3 pasos:

Adaptar la Mascara de Red por Defecto a Nuestras
Subredes (1)

La maéscara por defecto para la red 132.18.0.0 es:

Porcion de Red Porcion de Host
] 11} 1

255 . 255 . 0 . 0

EEEEEEEEEREEEEEEREN . 00000000 . 000000DDD =/16

Usando la formula 2", donde N es la cantidad de bits que tenemos que robarle a la porcién
de host, adaptamos la méascara de red por defecto a la subred.

En este caso particular 2"= 50 (o mayor) ya que necesitamos hacer 50 subredes.


http://www.garciagaston.com.ar/verpost.php?id_noticia=106

Ma=cara Binario

Mascara Decimal

21 2 11111111 . 11111111 . 10000000 . 00000000 255 . 255 .128. 0
22 4 11111111 11111111 . 11000000 . 00000000 255.255.192.0
2 & 11111111 . 111141141 . 11100000 . 00000000 255 .25%.224.0
21 16 111111111 . 11111111 . 11110000 . 00000000 255.255.240. 0
2° 32 11111111 11111111 . 11111000 . 00000000 255.255.248 .0
2° G 11111111 . 11111111 . 11111100 . 00000000 255 . 255 .252.0
27 128 | 11111111 11111111 11111110 . 00000000 2550255 .254.0
2% 25 | 11111111 11111111 11111111 L 00000000 255255 .255.0
2° a12 | 11111111 11111111 11111111 L 10000000 255 . 255 . 255 128
2% | 1024 | 11111111 11111111 L 11111114 L 11000000 255 . 255 . 255 .192

El calculo nos da que debemos robar 6 bits a la porcion de host para hacer 50 subredes o
mas y que el total de subredes Utiles va a ser de 64, es decir que van a quedar 14 para uso
futuro. Entonces a la mascara Clase B por defecto le agregamos los 6 bits robados
reemplazandolos por "1" y obtenemos la mascara adaptada 255.255.252.0.

Porcidn de Red

Porcidn de Host

25458

Obtener Cantidad de Hosts por Subred (2)

255

252

LLL

252

0

gooooooo =522

Una vez que adaptamos la mascara de red a nuestras necesidades, ésta no se vuelve a tocar
y va a ser la misma para todas las subredes y hosts que componen esta red. De aca en mas
solo trabajaremos con la direccion IP de la red. En este caso con la porcion de host (fondo

gris).



Porcidn de Red Porcidn de Host

132 . 18 . 0 . 0
10000100 . 00010010 . 000000 [H S iNINININIRINiN)

Hosts

El ejercicio nos pedia, ademas de una cantidad de subredes que ya alcanzamos adaptando la
mascara en el primer paso, una cantidad especifica de 1000 hosts por subred. Para verificar
que sea posible obtenerlos con la nueva mascara, no siempre se puede, utilizamos la
formula 2V - 2, donde M es el nimero de bits "0" disponibles en la porcién de host y - 2 es
debido a que la primer y Gltima direccion IP de la subred no son utilizables por ser la
direccién de la subred y broadcast respectivamente.

2% - 2 = 1022 hosts por subred.

Los 10 bits "0" de la porcidn de host (fondo gris) son los que méas adelante modificaremos
segun vayamos asignando los hosts a las subredes.

Obtener Rango de Subredes (3)

Para obtener las subredes se trabaja con la porcién de red de la direccion IP de la red, mas
especificamente con la parte de la porcion de red que modificamos en la méscara de red
pero esta vez en la direccidn IP. Recuerden que a la mascara de red con anterioridad se le
agregaron 6 bits en el tercer octeto, entonces van a tener que modificar esos mismos bits
pero en la direccion IP de la red (fondo negro).

Porcion de Red Porcion de Host
I 11} 1
132 . 18 . 0 . 1}
10000100 . ODO0OD10010 . OO0O0ODODOpE S NNNERIRiN]
| I |
Subredes

Los 6 bits "0" de la porcion de red (fondo negro) son los que mas adelante modificaremos
segun vayamos asignando las subredes.

Para obtener el rango hay varias formas, la que me parece mas sencilla a mi es la de restarle
a 256 el nimero de la mascara de subred adaptada. En este caso seria: 256-252=4, entonces
4 va a ser el rango entre cada subred. En el grafico solo puse las primeras 10 subredes y las
ultimas 5 porque iba a quedar muy largo, pero la dinAmica es la misma.



- Rango IP * Hosts Asignables
N* de Subred Desde Hasta ® Subred
1 132.18.0.0 132.18.3.255 1.022
2 132.18.4.0 132.18.7.255 1.022
3 132.18.8.0 132.18.11.255 1.022
L | 132.18.12.0 132.18.15.255 1.022
5 132.18.16.0 132.18.19.255 1.022
6 132.18.20.0 132.18.23.255 1.022
i 132.18.24.0 132.18.27.255 1.022
g 132.18.28.0 132.18.31.255 1.022
a 132.18.32.0 132.18.35.255 1.022
10 132.18.36.0 132.18.39.255 1.022
60 132.18.236.0 132.18.239.255 1.022
61 132.18.240.0 132.18.243.255 1.022
62 132.18.244.0 132.18.247.255 1.022
63 132.18.248.0 132.18.251.255 1.022
64 132.18.252.0 132.18.255.255 1.022

* La primera v la (itima direccion IP de cada Subred no se asignan ya que
contienen la direccion de red y broadcast de la Subred.




Subneteo Manual de una Red Clase C

Nos dan la direccion de red Clase C 192.168.1.0 /24 para realizar mediante subneteo 4
subredes con un minimo de 50 hosts por subred.

Lo vamos a realizar en 3 pasos:

Adaptar la Mascara de Red por Defecto a Nuestras
Subredes (1)

La maéscara por defecto para la red 192.168.1.0 es:

Porcidn de Red Porcidn de Host

255 . 255 . 255 . 0

EEEEEEEE NN TETEEEEFNEEEEEEEEN - 00000000 -/24

Usando la formula 2", donde N es la cantidad de bits que tenemos que robarle a la porcién
de host, adaptamos la mascara de red por defecto a la subred.

Se nos solicitaron 4 subredes, es decir que el resultado de 2" tiene que ser mayor o igual a

Mascara Binario Ma=cara Decimal

21 2 11111111 . 11111111 . 11111111 . 10000000 255 . 255 . 255 .128

22 4 111111411 . 11111111 . 11111111 . 11000000 255 . 265 . 255 .192

2% & 1111111 . 11111111 - 11111111 . 11100000 255 . 255, 255 .22

24 16 11111111 . 11111111 - 11111111 . 11110000 255 .255.255.240

2° 32 11111111 . 11111111 . 11111111 . 11111000 255 . 255 . 255.248
2° 64 71111111 11111111 11111111 11111100 255 . 255 . 255 . 252

Como vemos en el gréfico, para hacer 4 subredes debemos robar 2 bits a la porcion de host.
Agregamos los 2 bits robados reemplazandolos por "1" a la mascara Clase C por defecto y
obtenemos la méscara adaptada 255.255.255.192.



Porcidn de Red Porcidn de Host
I L1 1

2545 . 255 . 2545 . 102

N N TN EEE R 000000 =/26

LLISQ

192

Obtener Cantidad de Hosts por Subred (2)

Ya tenemos nuesta mascara de red adaptada que va a ser comUn a todas las subredes y hosts
gue componen la red. Ahora queda obtener los hosts. Para esto vamos a trabajar con la
direccion IP de red, especificamente con la porcion de host (fondo gris).

Porcion de Red Porcidn de Host
I L1 1
192 . 168 . 1 . 1]
11000000 . 10101000 . D000O0O0OO1 . OOQURERIRIAD
I |
Hosts

El ejercicio nos pedia un minimo de 50 hosts por subred. Para esto utilizamos la formula 2
- 2, donde M es el nimero de bits "0" disponibles en la porcion de host y - 2 porque la
primer y Ultima direccién IP de la subred no se utilizan por ser la direccion de la subred y
broadcast respectivamente.

2° - 2 = 62 hosts por subred.

Los 6 bits "0" de la porcion de host (fondo gris) son los vamos a utilizar segun vayamos
asignando los hosts a las subredes.

Obtener Rango de Subredes (3)

Para obtener el rango subredes utilizamos la porcion de red de la direccion IP que fue
modificada al adaptar la mascara de red. A la mascara de red se le agregaron 2 bits en el
cuarto octeto, entonces van a tener que modificar esos mismos bits pero en la direccion IP
(fondo negro).



Porcion de Red Porcion de Host
I i 1

192 . 168 . 1 . 1]
11000000 . 10101000 . O0OOOOOO1 . OOQEENINIRI
e
Subredes

Los 2 bits "0" de la porcion de red (fondo negro) son los que mas adelante modificaremos
segun vayamos asignando las subredes.

Para obtener el rango la forma més sencilla es restarle a 256 el numero de la méascara de
subred adaptada. En este caso seria: 256-192=64, entonces 64 va a ser el rango entre cada
subred.

" Rango IP * Hosts Asignables
N* de Subred Desde Hasta = Subred
1 192.168.1.0 192.168.1.63 62
2 192.168.1.64 192.168.1.127 62
3 192.168.1.128 192.168.1.191 62
4 192.168.1.192 192.168.1.255 62

* La primera y la altima direccion IP de cada Subred no se asignan ya que
contienen la direccion de red y broadcast de la Subred.



